附件：
设备清单

	序号
	设备名称
	参数
	数量
	单位
	金额（元）
	服务期

	1
	流量池
	1. 每部考试车每月流量≥500G，流量池总量=每部车所需流量*车辆数量。

2.提供的5G网络端到端时延小于20毫秒。

3.通信误码率小于十万分之一。
	项
	1
	360000
	2年

	2
	APN专线
	1. 带宽≥100M

2. 时延小于30ms

3. 丢包率0。

4. 专网，与其他网络物理隔离。
	条
	1
	36000
	2年

	3
	准入安全管控设备
	标准1U机架式设备，使用国产CPU，硬盘容量≥128G SSD，网络接口≥6千兆电口；网络层吞吐量≥2G，应用层吞吐量≥150M，准入终端数≥250.并发连接数≥50000，每秒新建连接数≥1000。包含终端安全检查、非法外联检查/管控、外设管控、802.1x认证和Portal认证客户端、U盘管控和审计、客户端分时访问管控、端口管控、应用联网管控、软件安装检查/推送等
	台
	1
	30800
	2年

	3
	网络安全设备
	1.性能参数：网络层吞吐量≥4G，应用层吞吐量≥2G，防病毒吞吐量≥600M，IPS吞吐量≥600M，全威胁吞吐量≥400M，并发连接数≥200万，HTTP新建连接数≥4.5万。硬件参数：规格≥1U，内存大小≥8G，硬盘容量≥128G SSD，接口≥6千兆电口;

2.产品使用国产CPU和国产化操作系统，默认包含三年硬件质保及软件升级服务，包含入侵防御、防病毒功能模块，同时包含3年规则库升级服务。

3.设备支持虚拟网线部署、透明部署、路由部署、旁路镜像等多种部署方式，适应复杂使用环境的接入要求；

4.支持通过被动扫描功能，业务系统进行黑链检测、Webshell检测、漏洞风险检测、配置风险检测、弱口令账户检测；

5.产品内置不低于16000种漏洞规则，同时支持在控制台界面通过漏洞ID、漏洞名称、危险等级、漏洞CVE标识、漏洞描述等条件查询漏洞特征信息，支持用户自定义IPS规则；

6.产品内置不低于4800种WEB应用攻击特征，支持对跨站脚本（XSS）攻击、SQL注入、文件包含攻击、信息泄露攻击、WEBSHELL、网站扫描、网页木马等攻击类型进行防护；

7.产品支持僵尸主机检测功能，产品内置僵尸网络特征库超过160万种，可识别主机的异常外联行为；

8.产品支持云威胁情报网关技术，通过全球超过30+pop节点，实现对威胁流量就近进行实时检测&拦截，实现失陷外联100ms实时阻断，保护资产安全；

9.产品支持云端未知威胁主动探测技术，实现5min内未知威胁情报全网设备下发；

10.产品支持联动云端智能运营平台，支持流量日志分析、事件聚合、云端专家研判，安全事件微信端就可接受预警和处置；
	台
	1
	28000
	2年



	4
	千兆交换机
	1、交换容量≥1.36Tbps，包转发率≥228Mpps

2、端口支持≥24个10/100/1000BASE-T电口，≥4个1G/10G BASE-X SFP+端口

3、支持ERPS以太环保护协议（G.8032）

4、支持IGMP V1/V2/V3，支持IGMP Proxy、PIM-DM、PIM-SM、MSDP、MBGP 、Any-RP

5、支持集群或堆叠多虚一技术，实现单一界面管理多台设备，IRF成员数≥4

6、支持本地端口镜像和远程端口镜；支持流镜像

7、支持基于端口、流量N:M复制，支持识别指定报文，修改mac地址或IP地址后复制转发

8、支持PQ、WFQ、PQ+WFQ等队列调度方式；支持基于端口、协议、IP地址和VLAN的 ACL

9、支持IRF2（第二代智能弹性架构）技术，能够把多台物理设备互相连接起来，使其虚拟为一台逻辑设备

10、支持PVST、MSTP、RSTP等功能11、支持Telemetry（GRPC）可视化，sflow流量统计分析功能


	台
	1
	4000
	2年

	5
	提供25辆考试车辆考试所需5G路由器
	1.整机提供10/100/1000Base-T自适应电口≥4个；

2.支持一路USB3.0 typeA端口，提供1个MicroUSB串口；

3.支持全网通4G/5G；支持双Mirco SIM；

4.支持2.4G/5G，WiFi 802.11AC 2x2 ， 最大速率1200Mbps，Zigbee协调器功能

5.支持运营商5G/4G/3G/2G网络

6.支持IP40功能防护等级，工作范围达到-20~70摄氏度

7.工信部电信设备进网许可证

8.双核1.2Ghz，内存≥1GB，FLASH≥8GB;
	项
	1
	80000
	2年

	6
	安全运维管理软件
	1.支持资源管理，支持对存储设备、云平台、边界、业务、服务器、网络设备、链路等进行管理；支持对管理变更信息进行记录，记录变更内容、操作用户等；     
2.支持对资源之间进行关联，关联方式包括连接、关联、属于、包含等；
3.支持拓扑分组管理，支持创建多个拓扑图；支持拓扑关联资产显示监测数；支持对拓扑图进行导出操作；支持对资源模型进行管理；支持对模型字段进行分组和修改，模型字段类型支持短字符、数字、日期、附件等形式；支持设置模型之间关联关系；
4.支持对网络资产进行识别发现，显示资产的端口信息、入库状态、ip地址、mac地址等；支持网络拓扑发现，对目标网络进行扫描，生成到目标网络的路径拓扑图；
5.支持ip地址规划管理，对ip地址进行分组管理，识别每个子网的在线情况，分配情况，支持ip地址自动回收；
6.支持对主机域名进行ping监测；支持对tcp、upd端口进行端口在线监测；支持对http协议进行状态监测；
7.支持对syslog日志进行采集，支持对基于ip地址对日志格式进行转换；
8.支持采集设备运行时间、内存使用率、cpu使用率、网口流速数据;支持预设snmp团体名、版本和端口;支持展示设备状态和在线情况;支持自定义告警阀值，支持自定义告警等级(严重告警、主要告警、次要告警);支持以图表方式展示实时采集到的 ping 延迟丢包率、cpu 使用率、内存使用率、网口流入速率、网口流出速率;图标支持设置5s、10s、30s、1 分钟、5 分钟、15 分钟的刷新频率；支持对告警进行记录，记录告警标题、告警级别、告警时间、告警时长、恢复时间、恢复状态等；支持告警自动消警，当监测到故障恢复后将告警恢复状态变更为已恢复；支持查看告警历史记录；
9.支持制定告警通知策略，基于告警级别、用户、角色制定通知规则；支持短信通知和邮件通知，通知内容支持自定义；支持告警升级通知和恢复通知；支持对告警通知进行条件约束条件，约束条件支持对象名称、类型、ip等，约束条件支持和、或计算；支持对历史通知进行记录；
10.支持agent管理，可查看安装agent主机的操作系统.类型、agent版本、安装状态等；支持远程安装和卸载agent功能，主机可通过平台进行远程安装卸agent；
支持对多个资产进行管理，支持 telnet、ssh、rdp 等远程协议并可自动登录，支持通过添加管理链接方式对其他安全设备进行统一登录管理；                    11.产品须通过公安部相关部门的计算机信息系统安全检测相关规范要求，保证平台的安全性。
	套
	1
	35000
	2年
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