附件：

项目建设内容
	序号
	名称
	主要性能指标
	数量
	单位

	1
	采购清单1
	　
	　

	（1）
	服务器1
	CPU:≥2颗国产CPU（ARM架构)，单颗不低于32核，主频不低于2.6GHz；
内存：≥256GB DDR4内存
硬盘：≥2*600GB 10K SAS + 12 * 16T SATA 
RAID卡：2G缓存及以上，支持RAID0/1/5/6/10/；
网络端口：两个千兆、两个万兆网卡(含2个多模光模块)；
电源： 配备冗余电源
管理芯片：配置国产自研管理芯片；
服务：提供3年保及硬盘介质不返还，中央处理器（CPU）须符合安全可靠测评要求，安全可靠等级不低于1级。
	40
	台

	（2）
	服务器2
	CPU:≥2颗国产CPU（ARM架构)，单颗不低于48核，主频不低于2.6GHz；
内存：≥512GB  DDR4内存
硬盘：≥2*600GB 10K SAS + 24 * 1.2T 10K SAS 
RAID卡：2G缓存及以上，支持RAID0/1/5/6/10/;
网络端口：两个千兆、两个万兆网卡(含2个多模光模块)；
电源： 配备冗余电源
管理芯片：配置国产自研管理芯片；
服务：提供3年保及硬盘介质不返还，中央处理器（CPU）须符合安全可靠测评要求，安全可靠等级不低于1级。
	31
	台

	（3）
	服务器3
	CPU:≥2颗国产CPU（ARM架构)，单颗不低于32核，主频不低于2.6GHz；
内存：≥256GB DDR4内存
硬盘：≥2*600GB 10K SAS + 12 * 16T SATA 
RAID卡：2G缓存及以上，支持RAID0/1/5/6/10/;
网络端口：两个千兆、两个万兆网卡(含2个多模光模块)；
电源： 配备冗余电源
管理芯片：配置国产自研管理芯片；
服务：提供3年保及硬盘介质不返还，中央处理器（CPU）须符合安全可靠测评要求，安全可靠等级不低于1级。
	11
	台

	（4）
	汇聚交换机板卡
	配置一块12端口40GE以太网光接口板（满配光模块），配置双电源，需适配现有华为S7706核心交换机。
	2
	张

	（5）
	管理接入交换机
	千兆以太网交换机，48个10/100/1000Base-T，4个万兆SFP+（满配光模块），交换容量≥336G Gbps，包转发率≥132Mpps。3年原厂质保和技术支撑服务
	8
	台

	（6）
	业务接入交换机
	万兆交换机，48×10GE SFP+端口（配光模块），6×40/100GE QSFP28端口（满配光模块），包转发率≥1600Mpps，交换容量≥2.56Tbps，配置双电源。3年原厂质保和技术支撑服务
	8
	台

	2
	采购清单2
	　
	　

	（1）
	服务器4
	CPU:≥2颗国产CPU（ARM架构)，单颗不低于48核，主频不低于2.6GHz；
内存：≥512GB DDR4内存
硬盘：≥2*600GB 10K SAS + 4 * 3.2T Nvme SSD
RAID卡：2G缓存及以上，支持RAID0/1/5/6/10/;
网络端口：两个千兆、两个万兆网卡(含2个多模光模块)；
电源： 配备冗余电源
管理芯片：配置国产自研管理芯片；
服务：提供3年保及硬盘介质不返还，中央处理器（CPU）须符合安全可靠测评要求，安全可靠等级不低于1级。
	6
	台

	（2）
	服务器5
	CPU:≥2颗国产CPU（ARM架构)，单颗不低于32核，主频不低于2.6GHz；
内存：≥256GB DDR4内存
硬盘：≥2*600GB 10K SAS + 12 * 16T SATA 
RAID卡：2G缓存及以上，支持RAID0/1/5/6/10/;
网络端口：两个千兆、两个万兆网卡(含2个多模光模块)；
电源： 配备冗余电源
管理芯片：配置国产自研管理芯片；
服务：提供3年保及硬盘介质不返还，中央处理器（CPU）须符合安全可靠测评要求，安全可靠等级不低于1级。
	20
	台

	（3）
	服务器6
	CPU:≥2颗国产CPU（ARM架构)，单颗不低于32核，主频不低于2.6GHz；
内存：≥256GB DDR4内存
硬盘：≥2*600GB 10K SAS +4*4T  SATA
RAID卡：2G缓存及以上，支持RAID0/1/5/6/10/;
网络端口：两个千兆、两个万兆网卡(含2个多模光模块)；
电源： 配备冗余电源
管理芯片：配置国产自研管理芯片；
服务：提供3年保及硬盘介质不返还，中央处理器（CPU）须符合安全可靠测评要求，安全可靠等级不低于1级。
	4
	台

	（4）
	服务器7
	CPU:≥2颗国产CPU（ARM架构)，单颗不低于32核，主频不低于2.6GHz；
内存：≥256GB DDR4内存
硬盘：≥2*600GB 10K SAS + 6*1.2T 10K SAS
RAID卡：2G缓存及以上，支持RAID0/1/5/6/10/;
网络端口：两个千兆、两个万兆网卡(含2个多模光模块)；
电源： 配备冗余电源
管理芯片：配置国产自研管理芯片；
服务：提供3年保及硬盘介质不返还，中央处理器（CPU）须符合安全可靠测评要求，安全可靠等级不低于1级。
	4
	台

	（5）
	服务器8
	CPU：2颗国产CPU，单颗C86架构CPU核数不低于16核或ARM架构不低于32核，主频不低于2.2GHz;
内存：≥256GB DDR4内存
硬盘：≥2*600GB 10K SAS + 6*1.2T 10K SAS
RAID卡：2G缓存及以上，支持RAID0/1/5/6/10/;
网络端口：两个千兆、两个万兆网卡(含2个多模光模块)；
电源： 配备冗余电源
管理芯片：配置国产自研管理芯片；
服务：提供3年保及硬盘介质不返还，中央处理器（CPU）须符合安全可靠测评要求，安全可靠等级不低于1级。
	2
	台

	（6）
	服务器9
	CPU:≥2颗国产CPU（ARM架构)，单颗不低于32核，主频不低于2.6GHz；
内存：≥32GB DDR4
硬盘：≥600G 10K SAS
RAID卡：2G缓存及以上，支持Raid0/1/5/6/10；
网络端口：2个千兆电口，2个万兆光口含光模块，1个独立MGMT带外管理口（支持远程KVM功能）；
电源：配备冗余电源
管理芯片：配置国产自研管理芯片；
服务：提供3年保及硬盘介质不返还，中央处理器（CPU）须符合安全可靠测评要求，安全可靠等级不低于1级。
	1
	台

	（7）
	核心交换机
	机框式交换机，配置双引擎，至少含一块48端口万兆以太网光接口板和一块12端口40GE以太网光接口板，交换容量≥153.6Tbps，包转发率≥115200Mpps。（满配光模块）需包含电源、风扇框冗余。
	1
	台

	3
	采购清单3
	　
	　

	（1）
	信创操作系统
	1、具备设备管理、文件管理，用户管理，日志管理，服务管理，进程和监控管理，网络管理，资源管理，软件包管理，磁盘管理等基本功能，提供语言支持工具、文件共享服务，集成开发平台，更新管理器，备份还原等常用工具，支持KVM,Docker虚拟化技术并提供本地和远程批量部署和Kysec安全功能。符合GB/T25645-2010<中文Linux服务器操作系统技术要求>、GB/T25646-2020<中文Linux用户界面规范>；2、符合最新国家标准字符集GB18030-2005,提供多种中文输入法支持。3、支持RPM软件包管理工具DNF，提供RPM到DEB包格式转换工具，提供RPM到DEB包管理器转换工具。
4、操作系统须符合安全可靠测评要求。
	119
	套

	（2）
	信创数据库
	1、兼容多种硬件体系，可运行于龙芯系列，飞腾系列，申威系列，以及兆芯、鲲鹏、海光等多种不同国产CPU架构的服务器设备；可使用麒麟、统信UOS、欧拉等主流国产操作系统。
2、具备数据存储、访问控制、身份鉴别、安全审计和数据备份恢复等功能；
3、产品部署在服务器，以后台服务形式运行，支持数据库管理员及用户在管理主机上通过图形化管理工具或命令行工具可实现对数据对象（表、视图、约束、索引、触发器、存储过程等）的配置管理；
4、支持开发人员可通过标准化数据库访问接口，开发基于数据库的应用系统和软件产品。
5、数据库须符合安全可靠测评要求。
	2
	套

	4
	采购清单4
	　
	　

	（1）
	web防火墙+防篡改(具备防篡改)
	产品CPU：国产化CPU，操作系统：国产化操作系统，≥6个千兆电口，≥2个千兆光口,2个扩展槽位,单电源,应用层吞吐500M，网络层吞吐3.5G，并发连接90万；含3年应用特征库升级许可；默认含SQL注入、XSS、CSRF等WEB攻击防护功能、URL访问控制功能、防盗链功能、WEB漏洞扫描功能、DDoS攻击防护功能、网页防篡改功能、服务器负载均衡功能、报表分析及告警功能；具备敏感信息检测功能，用户可以自定义检测敏感信息，并提供替换功能，替换信息可以根据用户需求自行定义。
	1
	台

	（2）
	下一代防火墙
	产品CPU：国产化CPU，操作系统：国产化操作系统，≥6个千兆电口，≥2个千兆光口,冗余电源,2个扩展槽位,防火墙吞吐12G，并发连接300万，每秒新建连接10万，包含应用识别功能，含3年应用特征库升级许可，3年专业版快速扫描查杀病毒库升级服务许可；可扩展IPSEC VPN、SSL VPN、三权分立模块；支持扩展IPS入侵防御、WAF、URL过滤功能；支持虚拟防火墙功能，支持在虚系统内进行病毒防护、漏洞利用防护、间谍软件防护、URL过滤、文件过滤、内容过滤、邮件过滤、行为管控等安全功能。
	2
	台

	（3）
	入侵检测系统
	产品CPU：国产化CPU，操作系统：国产化操作系统，≥6个千兆电口，≥4个千兆光口,冗余电源,2个扩展槽位,整机吞吐率：8Gbps，最大并发连接数：160W，IDS吞吐率：3000Mbps；支持对单个攻击事件保存其原始报文以供取证分析；含3年攻击检测与应用识别规则库升级许可；含1年URL过滤库升级许可；WEBFILTER过滤规则库3年升级；可扩展企业版快速扫描查杀病毒模块，模块含1年病毒检测库升级服务许可。
	2
	台

	（4）
	运维审计系统
	产品CPU：国产化CPU，操作系统：国产化操作系统，部署在安全管理区，使用户对业务环境中的网络设备、安全设备、数据库等核心资产的管理访问都通过业务堡垒机，从而为管理员提供唯一的策略执行点和对所有用户的访问控制点，对用户的操作实现集中控制和审计提供运维人员单点登录、用户权限细粒度授权及访问控制、运维过程审计等功能。
	1
	台

	（5）
	数据库审计系统
	产品CPU：国产化CPU，操作系统：国产化操作系统，≥6个千兆电口，≥4个千兆光口,冗余电源,2个扩展槽位,审计处理能力≤3Gbps,峰值SQL处理能力≤30000条/秒，日志存储能力≤40亿条 ，2T存储空间；支持对HTTP、FTP、TELNET、SMTP、POP3、NFS协议的审计；默认含1年攻击检测规则库、僵尸主机规则库升级许可，默认一个云审计代理/Agent授权；最高支持15个云审计代理/Agent授权
	1
	台

	（6）
	日志审计系统
	产品CPU：国产化CPU，操作系统：国产化操作系统，支持获取各种主流网络及数据库访问行为，支持Syslog、WMI、SNMP trap、文本、JDBC/ODB等协议事件日志，支持通过日志导入、SFTP、SMB等协议获取各类文件型日志，支持会话数据解码和分析，支持HTTP、DNS、邮件等。包含日志收集、存储、查询、统计分析等功能。支持自定义资产类型及资产属性；支持对资产自定义标签，支持对标签内容进行查询和管理；综合采集处理均值2000EPS。
	1
	台

	（7）
	等级保护咨询服务
	等级保护咨询服务包括应用信息系统等级保护定级备案、等级保护差距分析、等级保护整改方案设计、等级保护整改实施与安全加固、等级保护测评辅助等，直至信息系统通过等级保护测评和系统备案
	1
	项

	5
	采购清单5
	　
	　

	（1）
	系统集成
	1.根据本项目要求完成系统总装集成，配合与包括本项目建设内容和与本项目相关建设内容的整体调试工作，保证项目各部分顺利实施，并确保整个系统的部署和稳定运行。集成工作包括交货、安装调试、测试、初验及试运行、终验开通等。

2.网络与安全系统集成应至少包括以下内容：

（1）线路安装与调试。

（2）网络系统集成，包括IP地址规划与分配、网络配置、防火墙功能配置、网络安全策略配置、网络应用服务配置、与现有网络系统的衔接配置等。

（3）实现与采购人现有的相关网络与安全系统集成。

（4）网络与安全系统联调测试。

3.服务器、操作系统、数据库等统集成应至少包括以下内容：

（1）主机设备上架安装，包括硬件设备的安装、平台设备之间的连接、通信线路的连接、与网络系统的连接等。

（2）主机集群规划与负载均衡硬件安装连接配置。

（3）实现主机的操作系统级安装与配置。

（4）主机操作系统级的负载均衡、集群配置与分担配置。

（5）数据库的安装和调试。

4.系统配套设备的安装、调试、集成。

5.实现系统与系统间的TCP/IP联调、测试。

6.提供的系统集成服务，包括安装、调测、验收等工作所需费用计入系统集成费。
	1
	项


